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Grafcet Basico com Simatic S7 & TIA Portal oferece aos leitores um ponto de partida para compreender
sistemas de automacao industrial, fundamentando conceitos de Grafcet. A capacidade de construir sistemas
complexos é crucial para o desenvolvimento de um pais. Este livro tem como objetivo desmistificar o
processo de desenvolvimento de sistemas completos de automacio industrial de processos - abrangendo
coleta de dados, design, otimizag¢do, seguranca e integracdo. O texto aborda toda a gama de conceitos
relevantes para a engenharia geral em todos os setores e aplicagdes usando Grafcet. Os leitores aprenderao
principios basicos sobre o projeto de arquiteturas de programas de PLCs, estratégias de testes de plataforma
emulando a planta, otimizac3do de l6gica, performance e muito mais. Além disso, considerac¢des cruciais sobre
sistemas em areas como confiabilidade, privacidade, seguranca e validacdo de solu¢des também sio
exploradas em profundidade. Em resumo, o livro se esforga para nivelar iniciantes e profissionais com
conhecimento integrado que abrange o desenvolvimento de sistemas de PLC, usando o método de Grafcet
facilmente acessiveis como veiculo para transmitir conceitos universais necessarios para a industria.
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Prefacio

Bem-vindo ao Grafcet Basico com Simatic S7 & TIA Portal. Este livro é a sua porta de
entrada para o mundo acelerado dos sistemas de automacgao industrial através do uso de
PLCs.

Nosso objetivo é fazer deste livro de c6digo aberto um esfor¢o colaborativo que retina
insights de estudantes, profissionais e da comunidade mais ampla de profissionais da
industria. Queremos criar um guia completo que se aprofunde nos detalhes basicos dos
sistemas de automacao industrial e seus muitos usos.

“Sabedoria é aplicar o conhecimento de forma sensata, com benevoléncia e
comportamento ético.”

Este ndo é um livro estatico, mas dinimico, um documento vivo. Estamos tornando-o
continuamente atualizado para atender as necessidades em constante mudancga deste
campo dinamico. Espere uma rica combinag¢do de conhecimento especializado que o guiara
pela complexa interacdo entre algoritmos e os principios fundamentais que os fazem
funcionar. Que este projeto seja uma fonte continua para a comunidade.

Por que escrevemos este livro

Estamos em uma época em que a tecnologia esta sempre evoluindo. A colaboragao aberta e
o compartilhamento de conhecimento sdo os alicerces da verdadeira inovagao. Esse é o
espirito por tras do Grafcet Basico com Simatic S7 & TIA Portal. Estamos indo além do
modelo tradicional de livro didatico para criar um centro de conhecimento vivo.



0 livro cobre principios, algoritmos e estudos de caso de aplicagdes do mundo real, com o
objetivo de fornecer uma compreensao profunda que o ajudara a navegar no cenario em
constante mudanca da industria. Ao manté-lo aberto, ndo estamos apenas tornando o
aprendizado acessivel; estamos convidando novas ideias e melhorias continuas. Em suma,
estamos construindo uma comunidade onde o conhecimento é livre para crescer e iluminar
o caminho a seguir na tecnologia global de automacao industrial.

O que vocé precisa saber

Vocé ndo precisa ser um especialista em automacgao industrial para mergulhar neste livro.
Tudo o que vocé realmente precisa é de um conhecimento basico de sistemas de automaao
industrial e uma curiosidade para explorar como hardware, software e linguagem de
programacio se unem. E aqui que a inovagdo acontece, e uma compreensio basica de como
os sistemas funcionam sera a sua bussola.

A proposta é desenvolver um projeto basico, aplicando o conhecimento compartilhado no
livro, afim de desmistificar para o leitor os metodos de desenvolvimento de aplicacées em
automacao industrial utilizado quaisquer plataformas de PLC, independente do fabricante.

Pretendemos que esta seja uma experiéncia de aprendizado rica e gratificante.

Convencgoes de livros

Para obter detalhes sobre as convengdes usadas neste livro, consulte a se¢do Convencoes.

Quer ajudar?

Se vocé estiver interessado em contribuir, vocé pode encaminhar um e-mail para Eng.
Luciano Vasconcelos.

Contato

Tem duvidas ou comentarios? Sinta-se a vontade para enviar um e-mail diretamente para
Eng. Luciano Vasconcelos.

Colaboradores

Um grande obrigado a todos que ajudaram a tornar este livro o que ele é! Junte-se a nés
como colaborador!



Dedicagao

A todos os jovens que se interessam por tecnologia e tenham a curiosidade de entender como
as coisas funcionam. Mantenham essa chama acesa em seus coragdes para toda sempre.

Reconhecimentos

E uma jornada incrivel montar este livro, abrangendo varios anos de trabalho arduo. A
ideia inicial deste livro surgiu da falta de material didatico sobre Grafcet, em portugués.
Estamos profundamente gratos aos pioneiros neste assunto cujo trabalho inovador langou
as bases para este livro.

Em especial ao engenheiro Luciano Cardoso Vasconcelos, cuja crenga no poder
transformador das comunidades de c6digo aberto e na orientagédo, e forca de vontade para
se dedicar a esse projeto.

Também devemos muito a equipe do GitHub. Vocés revolucionaram a forma como as
pessoas colaboram, e este livro é um testemunho do que pode ser alcangado quando as
barreiras a cooperacao global sdo removidas.

A todos que se interessaram por este livro — obrigado! Escrevemos o mesmo pensando em
vocés, na esperanca de provocar reflexdo, inspirar perguntas e talvez até acender uma
centelha de inspiracdo. Afinal, de que adianta escrever se ninguém esta lendo?

Por ultimo, mas certamente ndo menos importante, nossos mais profundos agradecimentos
aos nossos amigos, familiares, mentores e todas as almas gentis que nos apoiaram
emocional e intelectualmente enquanto este livro se concretizava.

Colaboradores

Estendemos nossos sinceros agradecimentos a todos os individuos que generosamente
contribuiram com sua experiéncia, insights e tempo para aprimorar o contetudo esse
projeto.

Abaixo vocé encontrard uma lista de todos os colaboradores. Se vocé gostaria de contribuir
com este projeto, consulte nossa pagina GitHub.

ICTINUS-Engenharia

Convengoes
Convencoes adotadas para o para este livro on-line:

1. Estrutura e organizacao claras:



-  Esbogos dos capitulos: Cada capitulo inicia com um esboco que fornece uma
visdo geral dos topicos abordados.

- Numeracao sequencial: Numeracao sequencial para capitulos, secoes e
subsecdes para facilitar a referéncia.

Idioma acessivel:

- Glossario: Inclui um glossario que define termos técnicos e jargoes

- Terminologia Consistente: Terminologia ao longo do livro para evitar
confusao.

Auxiliares de aprendizagem:

- Diagramas e Figuras: Uso de diagramas, figuras e tabelas para transmitir
visualmente conceitos complexos.

- Barras laterais: Barras laterais para informacoes adicionais, e notas para
fornecer contexto do mundo real ao contetido tedrico.

Elementos interativos:

- Exercicios e Projetos: Exercicios e projetos ao final de cada capitulo para
estimular o aprendizado ativo e a aplicagdo pratica dos conceitos.
-  Estudos de caso: Estudos de caso para fornecer uma compreensao mais
profunda de como os principios sdo aplicados em situagdes do mundo real.
Referéncias e leituras adicionais:

- Bibliografia: Incluir uma bibliografia ao final de cada capitulo para leitores
que desejam se aprofundar em temas especificos.

-  Citagoes: Estilo consistente para citagdes, aderindo a padrdes académicos
reconhecidos como APA, MLA ou Chicago.

Materiais de suporte:

- Recursos on-line complementares: Links para recursos on-line
complementares, como palestras em video, webinars ou médulos interativos.

- Conjuntos de dados e repositorios de cédigo: compartilhe conjuntos de
dados e repositorios de codigo para pratica, especialmente para segdes que
tratam de algoritmos e aplicativos.

Feedback e envolvimento da comunidade:

-  Foruns e grupos de discussao: Foéruns ou grupos de discussdo onde os
leitores possam interagir, fazer perguntas e compartilhar conhecimentos.

- Processo de revisiao aberto: Processo de revisao aberto, solicitando
feedback da comunidade para melhorar continuamente o contetudo.

Inclusio e acessibilidade:

- Formatos Acessiveis: Garantir todo uso de midia, recursos da web como,
Youtube, QR code e outros recursos, para adaptar o livro a diferentes
formatos.

indice:



indice abrangente: Indice abrangente no final do livro para ajudar os
leitores a localizar rapidamente informacgdes especificas.

A implementacao destas convengdes contribui para a criacao de um livro didatico que seja
abrangente, acessivel e propicio a uma aprendizagem eficaz.

Direitos

Este livro é de c6digo aberto e desenvolvido de forma colaborativa por meio do GitHub.

Todas as marcas comerciais e marcas registradas mencionadas neste livro sdo de
propriedade de seus respectivos proprietarios.

As informacgdes fornecidas neste livro sdo consideradas precisas e confidveis. No entanto,
os autores, editores e editores nao podem ser responsabilizados por quaisquer danos
causados ou supostamente causados, direta ou indiretamente, pelas informagdes contidas
neste livro.

Sobre o Livro

Visao Geral

Bem-vindo a este projeto colaborativo iniciado pelo Engenheiro Luciano Cardoso
Vasconcelos. O objetivo é tornar este livro um recurso comunitario que ajude educadores e
alunos a compreender a técnica de Grafcet. O livro serd atualizado regularmente para
refletir novos insights sobre Grafcet e métodos de ensino eficazes.

Topicos explorados

Este livro oferece uma visdo abrangente de varios aspectos do método Grafcet. Os topicos
que nos aprofundamos incluem:

e Nivelamento das entidades de Automacao Industrial
e Introdug¢do ao método de Grafcet aplicado em PLC

e Segmentacao de dados em PLC

e Blocos de Funcao

Ao terminar este livro, vocé terd uma compreensao basica de Grafcet. Vocé ganhara
experiéncia pratica por meio de tarefas baseadas em projetos.

Quem deveria ler isto

Este livro foi feito sob medida para aqueles que sao novos em automacao industrial,
controle de maquina e processos usando PLC. Comeca com os conceitos basicos de Grafcet
e avanca para topicos mais avancados relevantes para a comunidade de engenheiros e
técnicos que trabalham na industria. O livro é particularmente benéfico para:



 Engenheiros de sistemas embarcados: Para engenheiros no dominio de sistemas
embarcados, este livro serve como um excelente guia de automacao industrial ( OT
), ajudando-os a criar aplicativos programas estruturados em PLCs.

e Estudantes de Ciéncia da Computacio e Engenharia Elétrica: Este livro é um
recurso util para estudantes que estudam ciéncia da computacao e engenharia
elétrica. Ele apresenta os métodos, algoritmos e técnicas usadondo Grafcet,
preparando-os para desafios do mundo real para construcao de sistemas
estruturados em PLCs.

e Pesquisadores e académicos: Aqueles envolvidos em pesquisas em automacao
industrial, [oT, sistemas embarcados achario este livro esclarecedor.

e Profissionais da Industria: Se vocé trabalha em areas como [oT, robética,
tecnologia vestivel ou dispositivos inteligentes, este livro fornecera o conhecimento
necessario de chao de fabrica.

Principais resultados de aprendizagem

Os leitores adquirirao habilidades na estruturacdo de programas em controladores logicos
programaveis, PLC, desenvolvimento e implantacdo. Especificamente, vocé aprendera
sobre:

. Conceitos fundamentais de PLCs
. Fundamentos de Grafcet
e  Técnicas de estruturacdo de programas de PLCs

Nosso objetivo é fazer deste livro um recurso abrangente para qualquer pessoa interessada
no desenvolvimento de aplicagcdes em PLCs. Ao concluir o livro, vocé estara bem equipado
para projetar e implementar seus préprios projetos para controle de processos e maquinas
industriais.

Pré-requisitos para leitores
 Habilidades basicas de programacao: Recomendamos que vocé tenha alguma
experiéncia anterior em programacao de PLCs, de preferéncia em PLCs Siemens S7.
Uma compreensdo de variaveis, tipos de dados e estruturas de controle facilitara o
envolvimento com o livro.

 Disposicao para aprender: O livro foi elaborado para ser acessivel a um publico
amplo, com diversos niveis de conhecimento técnico. A disposi¢ao de se desafiar e
de se envolver em exercicios praticos o ajudara a tirar o maximo proveito disso.

 Disponibilidade de recursos: Para os aspectos praticos, vocé precisara de um
computador com Simatic Manager ou TIA Portal.

Ao atender a esses pré-requisitos, vocé estara bem posicionado para aprofundar sua
compreensao de Grafcet, participar de exercicios e até mesmo implementar aplicativos
praticos.



1. Introducgao

O matérial a seguir basea-se no material didatico de treinamento da Sitrain.

1.1 Arquitetura do Sistema

Para se estruturar um sistema de automacdo para controle de uma planta ou maquina é
importante entender a organizacdo da plataforma escolhida para o desenvolvimento da
aplicacao.

Observe a figura abaixo, a figura da esquerda representa a arquitetura de hardware,
software e infra-estrutura que controlam a planta representada na figura da direita. Muitas
vezes nao é de escolha do desenvolvedor da aplicagdo a escolha da arquitetura, ou seja a
mesma é imposta por indmeras razdes, pelo cliente, for¢a de contrato, custos e etc.

Descrever as varias redes existentes em automacao industrial e usadas pela Siemens
comumente. Explorar a pagina 1 - 27 do manual da Siemens S7-TIA1 e o livro de Hans
Berder para explicar um pouco sobre as redes usadas pela Siemens. Usar ainda a pagina 1 -
28 para explicar sobre a linha de HMI da Siemens. Usar ainda a pagina 1 - 29. Usar ainda a
pagina 1 - 30. Usar a pagina 1 -31 para explicar sobre os acionamentos de motores.

Sdo indmeros os fabricantes de PLCs no mercado e cada um com sua prépria linguagem e
caracteristicas, com excecao das comuns a todos os PLCs. Imagina o trabalho que ndo daria
reprogramar toda uma aplicacdo, grande é claro, feita em um PLC Rockwell para um PLC
Siemens. Devido as diferengas que abordaremos brevemente abaixo, o trabalho seria tdao
grande quanto o tamanho da aplicacao.

Adotando-se entdo um método de padronizacao do programa, ou melhor, desenvolvimento
da aplicacdo, reduz o tempo de migrar a aplicacdo de uma plataforma para outra, focando
esforcos entdo em redesenhar as funcionalidades mais especificas da aplicacao.

1.1.1 Generalizando a Arquitetura do Sistema

Imagine a mesma figura da arquitetura do sistema acima, porem agora vamos tirar os
fabricantes e vamos utilizar o que vou tomar a liberdade de chamar de entidades,
acrescentando um elemento que esta implicito na figura acima, mas que é de muita
importancia, o driver.

S3o trés entidades, PLC, Driver e o sistema SCADA ou IHM.



Como vimos existem varios fabricantes de PLC e de sistemas SCADA!. Cada fabricante de
SCADA possui um driver? para cada tipo de PLC, como pode ser observado na figura acima.
Pode-se usar ainda solug¢ao na arquitetura, OPC cliente/server3 na camada do driver para

resolver a comunicabilidade entre fabricante. ~enfim-aende-guere-chegar-é,-estid-escotha

1.2 Definigcao das Entidades

1.2.1 PLC
Antes, algumas caracteristicas basicas do PLC entre fornecedores.

E a unidade central de processamento, ou seja onde é executado o programa de controle da
sua planta. Fazendo uma analogia, a unidade central de processamento dos programas que
sdo executados no seu laptop ou desktop de casa é um Pentium ou Core i7, algo assim. O
PLC é onde é executado o programa também e o resultado é apresentado na memdria do
mesmo, nas suas interfaces de entrada e saida, os cartdes e/ou remotas.

Abaixo, podemos ver o ciclo da CPU resumido, uma caracteristica muito importante, até
para depurar problemas de l6gica e fundamental para compreender a construcao
estruturada de programas em PLC.

1 SCADA - Acronimo para supervisory control and data acquisition. E um sistema
computadorizado para monitoramento e controle de processos industriais e de
infraestrutura.

2 Driver — Em nosso caso, software que permite o software supervisorio acessar dados
na memdria do PLC. E o0 meio que o software supervisorio faz uso para comunicar com
o dispositivo do PLC.

3 OPC - Acronimo para OLE for process control. Sao padroes abertos especificados para
comunicagao de dados entre dispositivos de controle de diferentes fabricantes.



Execucao Ciclica de Programa
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-g Interrupgdes de hardware, etc.) =Q8.0
o Chamada de outros OBs, FBs, FCs, etc. ;
Escrita da tabela-imagem de processo de saida ¥ u:> § Modulo
(PIQ) nos médulos de saida = de Saida
| g
= Y

Diagrama de execugdo ciclica do programa do PLC procedural. Nos vamos retornar a essa

figura varias vezes ao longo do livro, assim a compreensdo da mesma se torna muito
importante.

Analisando a figura, primeiro o firmware da CPU 1€ as entradas, o que chamamos de PII
(process-image input) atualiza a tabela dos cartoes de entrada na memoria, executa o
programa, o resultado do programa que afeta uma saida fisica é atualizado na tabela de
saida na memoria e s6 entdo o PIQ (process-image output) atualiza as saidas fisicas nos
cartdes de saida conforme o ultimo estado da tabela de imagem das saidas. Segue, abaixo,
uma outra figura que procura retratar esse ciclo.



Imagens de Processo
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Imagem do processo do PLC.

O ciclo da CPU é uma caracteristica comum entre os diferentes fabricantes desta entidade,
PLC. Essas-sao-caracteristicas-comuns-entre PLC. Agora vejamos as diferencgas entre dois
fabrlcantes Slemens e Rockwell vames—es&tdape—ease—de—dew—ﬁa-bﬁe&ntes—destﬂnesma

Reelavel—l—e—de—lllg%wmens— como exemplo

Tab 01, Mostrando o mapa de memoria e enderegamento das mesmas.

%q—uﬁeta%a—de—s}s{ema—exeﬂmh-ﬁeada—aema—Por hora destaco essa dlferen(;a como mais

importante, que é o mapa de memoria entre os fabricantes.
1.2.2 Driver

Analisando a figura abaixo, podemos dizer que esta entidade da arquitetura do sistema é o
software que coleta as informac¢des da memoria do PLC e disponibiliza para a entidade
superior, que no nosso caso é o sistema SCADA, que vamos falar mais abaixo.



Em Construcgao

As informacoes desejadas que sdo coletadas sdo pré-configuradas no driver pelo integrador
conforme necessidade.

Conforme dito acima, os n fabricantes de driver coletam as informac¢des pré-configuradas
nos PLCs e disponibilizam para o sistema de nivel superior, como exemplo um sistema
supervisério. O driver coleta as informag¢des dos enderecos de memoria, ou melhor, faz
acessos ao mapa de memoria dos PLC, disponibilizando as informacdes em tabelas de
dados entdo chamadas de base de dados, para operacgoes de escrita e leitura.

O que muda entre os fabricantes de driver é a forma como vocé configura o driver, ou seja
seu uso, parametrizacao. Pode-se entender entdo que o driver é uma caixa preta para o
integrador, o mesmo configura os enderecos que quer acessar na memoria do PLC e nao se
preocupa em como a coleta é realizada, apenas formata o tipo de dado que deseja coletar. O
que voceé precisa saber sdo as diferencas nos mapas de memoria entre os fabricantes de
PLC e como a memoria esta sendo utilizada pela aplicacdo para que configure corretamente
o driver, este ultimo sim, de responsabilidade do desenvolvedor, partilhada entre o
integrador do PLC e do sistema supervisorio.

1.2.3 SCADA

Entende-se por estacdo supervisorio e aquisicao de dados. Ou seja, é o computador que
coleta as informagdes do PLC, fazendo uso de um driver e disponibiliza as mesmas de
forma grafica, uma interface, para o usuario do equipamento através de um software
supervisorio.

Vamos analisar a figura abaixo.
Em Construcdo

Vocé precisa entender a diferencga entre vista e scada, assim entendera melhor o que é
scada. A estagdo vista mostra as mesmas informacgdes que o sistema SCADA, porem a
diferenca é que ndo possui driver, o vista coleta as informagdes do SCADA e este ultimo usa
um driver para coletar as informag¢des no PLC.

A diferenca entre sistemas SCADA é restrita ao software supervisério de cada fabricante.
Quero dizer, suas funcionalidade de histérico, recursos de edicao de telas, quantidade de
penas para construcao de historicos, dentre outras. A aplicacdo SCADA fala com o driver,
que é basicamente uma caixa-preta que é configurada para acessar o mapa de memdria dos
diferentes tipos de PLC.

1.3 Diferencga entre as entidades de arquitetura do sistema

Agora que ja entendemos cada entidade separadamente, podemos perceber que o objeto
central do desenvolvimento, o driver, tem a fun¢do de “traduzir” os n tipos de PLC para a
aplicacdo de nivel superior que em nossa arquitetura é um software supervisdrio, ou seja,
ler e escrever as informag¢des no mapa de memoéria do PLC.



Esta observacdo por si s6 ja aponta para o objeto central do escopo do livro que é o PLC. ]Ja
que o driver é uma entidade configurada de acordo com o mapa de memoria do PLC, assim
ndo tem influéncia em como o mesmo esta distribuido. mas-emnesse-caso-ndo-€

Agora imagine o PLC, se ndo for adotado nenhum tipo de organiza¢do para construc¢do da
aplicacao de controle no PLC pelas pessoas que desenvolvem e realizam a manutencao da
planta, cada desenvolvimento usaria uma distribui¢ao diferente, confundindo as pessoas

que viessem a realizar a manutencao e/ou suporte.

Assim, nota-se a importancia de se adotar algum tipo de metodologia para
desenvolvimento e padronizacao para os diferentes tratamentos dados pelo programa as n
funcionalidades do mesmo e com isso reduzir custos de manutencao e de futuras
modificagdes de melhorias da planta.

Logo o primeiro objeto de nosso estudo ¢é o padrao de segmentacdao do mapa de memoria
do PLC.

Vocé percebera a importancia do trabalho de segmenta¢do de memoéria a medida que for
apresentado a metodologia de construcdo do programa, Grafcet. A sequéncia dos passos do
meétodo sao fundamentais para um bom desenvolvimento também. Gradualmente os
passos serao utilizados ao longo do livro, empregando-se um projeto pratico, assim a
compreensao da técnica se dara por completa.

Em Construgdo

2. Hardware Siemens

Em Construgdo

1. Visdo geral da familia Simatic S7.

2. Familiarizar com o S7-300, ferramentas de programacdo, mddulos disponiveis,
ferramentas basicas.

2.1 Hardware de estudo (Simatic $7-300)

Para uma melhor compreensao de como é o método de estruturagdo do programa,
precisamos adotar uma configuracdo de hardware basica e seguir o estudo com base nessa
configuracao.

0 método em si, compreendido, pode ser aplicado a qualquer arquitetura de sistema e
fabricante de hardware, conforme especificagdo de meméria de cada um.

Para nosso estudo, faremos toda a andlise com base no PLC Siemens e faremos analogia,
sempre que possivel, com o PLC de médio porte da Allan Bradley. A familia do hardware
ndo importa muito, em geral a caracteristicas dos PLCs de pequeno, médio e grande porte



das familias de cada fornecedor é muito parecida. Refiro-me principalmente ao mapa de

memoria e ao set de instrucgdes.

300

S7

v00Q®

—

Hardware S7-300

2.1.1 Médulos do Siemens - S7-300
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2.1.2 CPU - S7-300




CPU 314 até Out. 2002 CPU 314 apés Out. 2002

CPU do §7-300

2.2 Ferramentas de programacgao

2.3 Distribui¢cao dos dados do programa

2.3.1 Dados externos

Primeiro, precisamos entender como ¢é uma distribui¢do basica de dados do programa que
provavelmente o desenvolvedor necessitara para realizar a integragdo do projeto.

Este é o primeiro passo para desenvolver uma boa solu¢do usando grafcet. Veja as duas
figuras abaixo, sdo as mesmas que vocé viu anteriormente, porém com mas detalhes para
tratarmos o assunto de distribuicdo de dados.
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Uma boa indicagdo de que dados poderiamos considerar como geral de programa esta
indicado na figura xa. Perceba que todo dado que é trocado entre o PLC e o supervisorio
e/ou [HM pode ser considerado como informagdo geral. Que informacdes seriam essas ?

1. Entradas Digitais: A indicacdo do status de chaves de fluxo, pressostatos, switch, ou
mesmo das entradas dos cartdes digitais do CLP.

2. Alarmes: Toda planta possui defeito, como exemplo, o térmico de uma bomba.

3. Parametros de receita: E comum nos depararmos com a necessidade de uma
receita para operarmos uma planta industrial. Normalmente, sdo parametros de
receita, setpoint de temperatura, de vazao, de temporizadores, dentre outras
necessidades.

4. Entradas e saidas analdgica: Uma planta industrial e/ou maquina muitas vezes
possui transmissores de pressao, vazao, temperatura e outras. Essas informacdes
normalmente sao valores inteiros, como os indicados na figura da planta acima.

5. Saidas digitais: Existem também os comandos da planta, como comandos de
acionamento de motores, valvulas, partida e parada de maquina e etc.

Por fim, observe a tabela de fluxo de dados abaixo.
Em Construgdo

Acabamos de identificar que dados gerais do programa, basicos, teremos que tratar quando
formos segmentar o mapa de memoéria do PLC.

2.3.2 Dados internos

Para que vocé entenda o que podemos considerar como dados internos gerais, analise os
dados novos que foram adicionados na figura abaixo.

Em Construcdo

Podemos concluir que sdo os dados cujo o escopo de uso é apenas interno ao programa e de
uso comum ho programa.

Contadores, temporizadores, bits de controle ( auxiliares ) sdo exemplos de dados comuns
internos do programa.

Um dado interno pode sim ser transmitido para um dado exterior, para isso, por padrao, na
técnica grafcet, seria necessario apenas copiar a informac¢ao do dado interno para a palavra
externa, como a ilustracao abaixo.

Em Construcdo



2.3.3 Dados especificos internos

Podemos dividir esses dados em dois tipos, basicamente.

2.4 Resumo
O que realizamos nos itens anteriores foi o0 que chamamos de modularizagao.

Identificamos que existem indicacdo de status de chaves, pressostatos, informagdes de
receita, indicacdo de variaveis de campo, alarmes, comandos e etc...

Identificamos também que esses sdo dados gerais de programa e que sdo encaminhadas
para um supervisdrio ou mesmo uma [HM.

Apés identificar essas informacdes o passo seguinte é modularizar o mapa de memoria do
PLC em que estamos trabalhando para estruturarmos o programa.



[gualmente importante, os dados gerais internos do programa sdo necessarios devido a
caracteristicas especificas de cada PLC.

Antes de comecarmos a trabalhar com o mapa de memoria do PLC, precisamos entender
como se divide os arquivos do PLC. Assim como os dados, os arquivos precisam ser
estruturados de forma a padronizarmos a estrutura de chamadas e organizacdo dos
programas. Isto facilita a construcao do mesmo e a manutencao do programa.

3. Modularizagao

Em Construgao

4. Organizacao

Em Construcgdo

5. Endere¢camento
Em Construgao

5.1 Absoluto

Entende-se por endere¢amento absoluto, quando utilizamos ou melhor referenciamos o
enderec¢o de uma instruc¢do diretamente a uma posi¢cao na memoria do PLC, ou seja, ndo
usando simbolos, porém a leitura e entendimento do programa torna-se de dificil leitura a
medida que o mesmo aumenta em tamanho.

Veja abaixo exemplos de enderecamento absoluto.

m}:lcompow DE ACIONAMENTO DO AGITADOR DO TANQUE DE RECUPERAGAJ] I

Conment :

M7.1 M12.0 10.0 Q5.0

Enderecamento Absoluto
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5.2 Simbodlico

Orienta-se a utilizacdo de comentarios e simbolos em enderecos absolutos de forma a
tornar mais facil o entendimento do programa por outras pessoas. Todas as informagdes
textuais acrescentadas aos enderecos absolutos de entrada e saida, temporizadores,



contadores, bit de memoria, blocos de fungao e 10 de periferia sdo armazenados dentro de
uma tabela de simbolos administrada pelo préprio Simatic Manager.

G7_REC-AUTO M7.1 BOOL Planta de recuperacao de agua em automatico.

SM110001DF M12.0 BOOL Somatorio de defeito da planta de recuperacao.

LSL110001 10.0 BOOL Chave de nivel baixo do tanque de recuperacao.
AG110001LG Q5.0 BOOL Acionamento do agitador do tanque de recuperacao.

Enderecamento Simbdlico
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Compare a linha acima, agora com simbolos e comentarios de enderecamento.
Acrescentando informag¢des como simbolos, comentario de linha, titulo e comentario de
instrucdes facilita o entendimento da l6gica em analise, seja para a melhoria da mesma ou
para a solucdo de problemas de manutencao.

SCISISTY : [cONTROLE DE ACIONAMENTO DO AGITADOR DO TANQUE DE RECUPERAGAC] I

Coranent :

ua em automati planta de recuperagéo tanque de recupera ue de recuperagéo
"G7_REC_AUTO" "SM110001DF" "LSL110001" AG110001LG"

| } Vi - ()

Enderecamento Simbdlico representado no Ladder

5.3 Tabela de Simbolos

Para se ter acesso a tabela de simbolos do projeto deve-se clicar em “S7 Program” na
arvore do projeto conforme ilustrado abaixo. A tabela de simbolos é guardada pelo Simatic
dentro desse diretério com o nome “Symbols”. Um clique duplo sobre este icone abre a
tabela de simbolos do projeto.

Qualquer alteracdo nessa tabela reflete automaticamente na atualizacdo do programa.

A medida que os simbolos sdo digitados no editor LAD/STL/FBD, o Simatic atualiza
automaticamente esta tabela, sem a interferéncia do programador, logo este é um
repositorio com as informacdes de comentarios e simbolos do projeto.
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I (1) Boas praticas na utilizacdo de comentarios




Comentar sobre a necessidade de se colocar o cabegalho antes da primeira linha de cada
bloco. Documentar principalmente as avaliagdes que houver no corpo de cada bloco.

OBl : AGITADOR TANQUE RECUPERAGEO

LIS : CONTROLE DE ACIONAMENTO DO AGITADOR DO TANQUE DE RECUPERAGAO

Boas prdticas: comentdrio de programa

6. Configuragcao
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6.1 Configuracao de hardware

Em Construcgdo

6.2 Enderecamento dos madulos S7-300
Em Construcdo

6.3 Configuragao Multi-rack
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6.4 Propriedades da CPU
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6.4.1 Cycle / Clock Memory
Em Construgdo

6.4.2 Geral ( Enderego MPI )
Em Construcgado

6.5 Salvar e Download da configuracao
Em Construcgdo

6.6 Upload da configuragao para a CPU
Em Construcgdo

6.7 Propriedades da CPU
Em Construgdo

6.7.1 Startup ( Inicializa¢ado )
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6.7.2 Memoria retentiva
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6.7.3 Protection
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6.7.4 Diagnostico / Relégio
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6.7.5 Comunicagao
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6.8 Exercicios
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7. Programacao
Em Construgdo
7.1 Arquitetura de Blocos
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7.2 Tipos de Blocos de Programa
Em Construcdo

7.3 Estrutura do Programa
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7.4 Imagens de Processo
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7.5 Execugao Ciclica do Programa
Em Construcgdo

7.6 Linguagens de programagao ( LAD, FBD e STL)
Em Construgdo

7.6.1 Editores
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7.6.2 Personalizagao dos editores
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7.6.3 Criando um bloco no OB1
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7.7 Operagoes com os blocos
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7.8 Fungoes
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7.9 Tipos de chamadas de Blocos
Em Construgao

7.10 Exercicios

Em Construgao



8. Logicas Binarias

Em Construcgao

8.1 AND, OR
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8.2 OU Exclusivo

Em Construcgao

8.3 Sensores e simbolos
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8.4 Set e Reset
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8.5 Flip-Flop
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8.6 Bobina de atribuicao intermediaria
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8.7 Detecgao de flanco positivo e negativo
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8.8 Detalhamentos dos registradores internos
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8.8.1 Instrugdes que afetam o RLO
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8.9 Exercicios
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9. Controle do Programa
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9.1 Jump incondicional
Em Construcdo

9.2 Jump condicional
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9.3 Exercicios
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10. Tipos de Dados
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10.1 Inteiro
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10.2 Duplo inteiro
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10.3 Real
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10.4 BCD
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10.5 Formatos Numéricos
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10.6 Armazenamento de dados
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10.7 Operagoes de carga e transferéncia
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10.8 Operagoes lagicas digitais
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10.9 Fungoes de contador
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10.9.1 Instrugdes basicas de contagem
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10.10 Fungoes de temporizador
Em Construcdo

10.10.1 Formatos de tempo S5
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10.10.2 Instrugoes basicas de temporizacao
Em Construgao

10.11 Operagoes de comparagao
Em Construgdo

10.12 Fungodes aritméticas Basicas
Em Construgao

10.13 Operagoes de conversao
Em Construgao

10.13.1 Inteiro para Real (1 -> DI )
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10.14 Exercicios
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11. Tipos Elementares
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11.1 Inteiro
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11.2 Duplo inteiro
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11.3 Real
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11.4 BCD
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11.5 Formatos Numéricos
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11.6 Armazenamento de dados
Em Construgdo

11.7 Operagoes de carga e transferéncia
Em Construcdo

11.8 Operagoes logicas digitais
Em Construgdo

11.9 Fungoes de contador
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11.9.1 Instrugdes basicas de contagem
Em Construgdo

11.10 Fungoes de temporizador
Em Construcgdo

11.10.1 Formatos de tempo S5
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11.10.2 Instrugoes basicas de temporizacao
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11.11 Operagoes de comparagao
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11.12 FungOes aritméticas Basicas
Em Construcdo

11.13 Operagoes de conversao
Em Construcdo

11.13.1 Inteiro para Real (1 -> DI )
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11.14 Tipos de dados complexos
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11.15 Exercicios
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12. Defeitos e Diagndstico
Em Construgao

12.1 Categoria de Erros
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12.2 Ferramentas de analise
Em Construgao

12.3 Diagnostico do sistema
Em Construgao

12.4 Informagdes dos Mddulos
Em Construgdo

12.5 Depurando o programa
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12.6 Dados de referéncia
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12.7 Estrutura do programa
Em Construcdo

12.8 Referéncia cruzada
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12.9 Localizagao de instrugoes
Em Construgdo

12.10 Atribuicoes

Em Construcgdo

12.11 Exercicios
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13. Modulo analdgicos
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13.1 Modulos analégicos
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13.2 Entrada analdgica
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13.3 Saida analdgica
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13.4 Tipos de medigao
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13.5 Propriedades dos modulos analagicos
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13.6 Resolu¢ao do valor analégico
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13.7 Endereg¢amento dos mdédulos analdégicos
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13.8 Convertendo os valores analdgicos
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13.9 Entrada analdgico
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13.10 Saida analdgica
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13.11 Exercicios
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14. Introducao

Inicialmente, detalharemos um pouco da histéria, algumas partes da norma IEC 848, como
simbologia, sua representacao em LADDER ou STL, regras que recomenda-se obdecer para
evitar erros na execuc¢do do programa. Detalharemos ainda, boas praticas de construcao de
programa.

Ap6és este nivelamento, um projeto basico de uma planta de CIP sera utilizado como
proposta de desafio de constru¢do do mesmo, seguindo as premissas apresentadas nesta
parte II.

Importante ressaltar que os métodos de conversao de grafcet em seu equivalente LADDER
ou STL aqui apresentados, ndo é a Unica forma de conversao. A linguagem STL do Siemens
tem recursos suficientes para permitir a construcdo da logica de diferentes formas.

Em Construgao
14.1 Exemplos de Grafcet

Abaixo, exemplos de representacao de grafcets de gestao de modo de operagao, bem como
de controle do processo de uma planta de solvente e resina.



14.1.1 “G7” de modo de operagao
I

TAG Endereco Descrigao
ET.REPOUSO DBX2.0 ETAPA DE REPOUSO
Function : ETAUTO DBX2.1 ETAPA DE AUTOMATICO
= . R " ET.MANUAL DBX2.2 ETAPA DE MANUAL
Gestéao Sub-conjunto Solvente & Resina ET MANUTENGAG|  DBX23 ETAPA DE MANUTENGAG
FB1 ET.DEFETO DBX2.4 ETAPA DE DEFEITO
CMDSUBMN DBX1.0 COMANDO DE MANUAL DO GESTOR
CMDSUBMT DBX11 COMANDO MANUTENGAO DO GESTOR
SMDFSUB DBX4.7 SOMATORIO DEFEITO DO SUBCONJUNTO
Dax2.0 o

1 /CMDSUBMN —~ CMDSUBMN & /CMDSUBMT —- cmDsUBMT

7 =[] - [] =0

—  CMDSUBMN —1 /CMDSUBMN + CMDSUBMT —  /cmosusmT

/CMOSUBMN & SMDFSUB

(3%

CMDSUBMN + /SMDFSUB

Area: Linha de Enchimento - Solvente & Resina

Descriglo: Gestao do Sub-conjunto
Grafcet - FB1

N* Desenho: Rev. Data: Folha:
| [Goirarse |
00 08/12/16 2 de 5

G7 de gestdo de modo de operagdo, automdtico, manual e manutengdo de uma planta de
solvente e resina.




14.1.2 “G7” gestor do processo

TAG Enderego | Descrigao
Stinicial DBX2.0 Passo inicial de solvente
Function : VolumeDesejado | DBXBA Passo de entrada do volume solvents desejado
tinick - ety o DBXB.2 Passo de selegao de bomba de solvente
o8B0 Gestao Sub-conjunto Solvente DEXE3 Fiao oa silagio da Tagie D Gesig
FBO3 DBX8.4 Passo iniciar transferéncia
DEX8.5 Passo alinhamento da CB0004
832 VolumeDesejado <> 0 CB0004Carrega DBX8.6 Passo CB0004 em carregamento
“Volume De AlinharCE0068 DBX8.7 Passo alinhamento da CE0068
owe [ CEO068Carrega DBX3.0 Passo CE006E em carregamento
AlinharCW0012 DBX9.1 Passo alinhamento da CW0012
CW0012Carrega | DBX9.2 Passo CW0012 em carregamento
‘AlinharCB0030 DBX9.3 Passo alinhamento da CB0030
e L s e, <l s nod CB0030Carrega | DBX9.4 Passo CB0030 em carregamento
AR AlinharCAG005 DBX9.5 Passo alinhamento da CAOD0S
s e CAO005Carrega | DBX9.6 Passo CAOD0S em carregamento
s |:z:| Drenagem DBX10.5__| Passode drenagem
FimCarregamento| _DBX10.6__| Passofim de carregamento
B34 AC: " <0
Tr 835 |- “cmdCancelar”  FB3:S —— o 0abt
DBXB.A
_ 5 ‘ “ fo1 | ro2 “ ro3 “BombaSolventeDesejada” < 4 l “BombaSoventeDesejada” <> §
P08, rjr-emdtanciier CigmES T & cmdPartida FB36 T~ g cmdPartida 836 T~ & cmdpartids 836 T~ & cmdpartida 836 T~ & amdpartida
DBXES o g oBX8.7 PR, 08X9.1 T, 0893 i DBX9S h
s V-01 V-03 V-05 v-07
V02 V04 V06 V08 V10
VA9 - hsos V19 wsos VA9 - wsos VA9 - wsos VA9 wsos
V-20 —1— HSD13 V-20 — uso1d V-20 —— HsD13 V-20 —1— HSD13 V20 - usond
FB3:7 —— Fim Alinhamento CB0004 FB3:9 im Alinhamento CE0068 FB83:11 —+ Fim Alinhamento CW0012 F83:13 Fim Alinhamento CB0030 FB3:15
a em C men c Carregament 2 em G to? 80030 ¢ ento?”
oBES Vo1 DBX9.0 V-03 08x9.2 0BX9.4 DENS6 V0o
6 V02 V04 [ vos | VA0
CB0004 CE0068 CWo012 ©B0030 CA0005
V19 1 hsos VA9 wsos VA9 1 wsos VA9 - wsos VA9 wsos
V-20 -t HSD13 V-20 HSD13 V-20 HSD13 V-20 HSD13 V-20 HSD13
_L “VolumeDesejado >=MDS0+ o “VolumeDesejado >= MDSO + _L_ “VolumeDesejado >= MDS0 + “VolumeDesejado >= MDS0 + _L_ "VolumeDesejado >= MDS0 +
838 T cmdcancelar FB330 T (mcancelar FB312 T (macancelar FB338 17 mdCancelar FBI16 T omaCancelar
0BX105 VAT
20
VA9 - hsos
V-20 —1— HSD13
FB3:23 —— Fim Drenagem =
Coilimaiiofiatireas . Linha de Enchimento Solvente
0BX10.6 Descricao -
%" G7 do programa transferéncia Solvente
Grafoet -
FB3:24 BtCarregamentofimOK iy FB03
e N* Desenho: I Rev. | Data: Imh-:
3 00 08/12/16 3 de 5

G7 do programa gestor de controle da linha de enchimento de solvente.




FB3:17 —1- Fim Alinhamento CX0014

F83:19 — Fim Alinhamento CKDO!

DBX10.2 n

DEX10.4 |:

HSDS

HSD13

D8X100 E]_ i Ty
VA2 V-4
CK0014 CK0015
V19 108 V-19
V20 D13 V20
Fazi1g - VolmeDeseiado = MOS0+ gy L “VokimeDescjado = MOS0+

F83:22 —

-'H

15 FB3:21 —1- Fim Alinhamento CAD02S

V-15

V-16

v-19
V-20

CA0025

emdCancelar

| “VolumeDesejado >= MDSO0 +

TAG Enderego Descrigao
AlinharCK0014 DBX9.7 Alinhamento da bomba CK0014
Function: CKO0014Carrega | DBX10.0 | CK0014 em carregamento de Solvente
_ 2 AlinharCK0015_| __DBX10.1 Alinhamento da bomba CK0015
Gestao Sub-conjunto Solvente CK0015Carrega DBX102 CK0015 em carregamento de Solvente
FBO3 ‘AlinhaCA0025 DBX10.3 i da bomba CA0025
CA0025Carrega | DBX10.4 | CA0025 em carregamento de Solvente
O— =
v
o vl VR puivessnn o dy pivsr—en
D8X9.7 [} P 08X10.1 . = DEX103 [} . =
V-11 17 V-13 V-15
VA2 V14 20
VA9 Hs08 VA9 - wsos VA9
V-20 HSD13 V-20 - HsD13 V-20
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G7 do programa gestor de controle da linha de enchimento de resina.

(1) Confidencialidade

Mantemos uma tarja preta em cima do nome do cliente atendido pela ICTINUS, afim de
manter a confidencialidade do mesmo.

Usamos essa figura apenas como um exemplo de representacao do grafcet de uma planta

real.

15. Modularizagao

Em Construgdo

15.1 Gestdao de 1/O

15.1.1 Arquivos gerais externos dos programas

Assim como os dados gerais dos programas, existem os arquivos gerais de programa.
Vamos voltar a andlise da figura abaixo:




Em Construcgao
Imagine as informagdes de forma modularizada.

E muito mais facil reunir todos os dados gerais do programa em arquivos gestores
diferenciados por funcoes.

15.1.2 Gestor de indicagdo de status / entrada digitais do PLC

Normalmente nao se configura o driver para ler as entradas digitais diretamente. O que se
faz é tratar as entradas antes de usar no programa e ~~gerando .... transmitir para o
supervisério usar em arquivo de dados Unico.

Assim podemos pensar que é uma boa forma de tratar os dados de entrada com um unico
arquivo gestor.

15.1.3 Gestor de cartas analdgicas de entrada e saida

E comum termos que tratar os dados analégicos de entrada e saida do programa. Por
exemplo, as vezes os cartdes convertem os sinais analogicos para um nimero inteiro que
pode ser representado em 12 bits, ou seja de 0 a 32767.

Assim, as vezes sdo dados tratamentos a essas informagdes para escalarmos para a unidade
de engenharia que se quer trabalhar.

15.2 Gestao de programa

Retne os programas, ou seja os grafcets, do equipamento. Por exemplo, suas funcionalidades
como, enchimento, agitagdo, esvaziamento, resfriamento e etc ...

Em Construgao
15.2.1 Gestor de mensagens para Supervisério

Arquivo gestor utilizado para inicializar as variaveis para que garantir que as variaveis de
programa tenham um valor inicial e o ressete do programa para a posi¢ao inicial sempre
que o PLC é inicializado.

Esta medida evita acidentes, ou seja, € uma forma de garantir a seguranca da planta sempre
que o PLC é iniciado.

Este arquivo é executado apenas na primeira varredura do PLC.
15.2.2 Gestor de mensagens para Supervisorio

Responsdvel por encaminhar o resultado de um cdlculo para o supervisério com o valor
indicado em um instrumento de campo, e etc...

Em Construcdo



15.2.3 Gestor de interrup¢ao cadenciada

Arquivo utilizado para executar a parte do programa utilizada com as fung¢des de
interrupcao disponiveis do PLC.

Muitos PLC tém interrupc¢des de hardware e/ou tempo. Logo é necessario prever arquivos
gestores para a execugao dessas partes do programa.

As interrupg¢des de hardware sdao conhecidas como PII e as de tempo sdo as STI ( selectable
time interrupt ).

Explicar o que é first scan em apéndice A.

Em Construgao

15.3 Distribuicao dos Arquivos dos Programas Principais

Os programas principais estao associados aos equipamentos e todos os equipamentos
possuem gestores de modo, de programas, intertravamentos, acionamentos e defeitos.

Podem existir outros, mas vamos trabalhar com eles.
Em Construcdo
15.3.1 Gestores do modo dos programas principais

Os programas principais e/ou equipamentos possuem modos de opera¢dao manual /
Automatico, manutencao e defeito.

Esses modos geram a execucdo dos programas do equipamento, acionamentos da plantam,
nos intertravamentos de seguranga e operacional.

Em Construgao
15.3.2 Gestor de intertravamento

Retne os intertravamentos dos equipamentos que vao agir diretamente nos programas e
garantir o correto funcionamento do mesmo e/ou seguranca operacional da mesma.

15.3.3 Gestor de acionamentos

Retne todos os acionamentos do equipamento. Reunidos em um tnico arquivo facilita o
gerenciamento de acidentes.

Por exemplo, vamos supor que alguém aperte a parada de emergéncia do equipamento,
podemos desabilitar a varredura do arquivo de acionamento associado e garantir via
programa que todos os acionamentos sejam desabilitados, evitando assim acidentes.

Vocé vera como implementar isso mais a frente.



15.3.4 Gestor de defeitos

Retne todos os defeitos do equipamento. Assim fica muito mais facil gerir os defeitos do
equipamento e mesmo realizar as manutengoes do programa.

16. Organizacao
Em Construcdo

16.1 Chamadas dos blocos do programa
Vamos analisar novamente a figura abaixo:
Em Construgao

O programa do PLC é dividido em arquivos que por sua vez possuem programas que
manipulam a memoria do mesmo.

Estamos estruturando o programa de forma modularizada. Logo, vamos rever aos poucos o
que vimos no capitulo 3.

Vimos que ao ligar o PLC existe um arquivo, na estruturacao que estamos fazendo, que
inicializa as variaveis do programa que sdo importantes para garantir uma posic¢ao inicial
de partida do programa ou ressete de alarmes, enfim todo e qualquer dado que seja
importante ser inicializado.

E correto pensar que poderiamos pensar na figura assim como :
Em Construcdo

Seguindo 0 mesmo raciocinio, todas as informag¢des importantes para a execucdo do
mesmo devem ser executadas antes dos grafcets de controle da planta. Continuando a
mesma linha de raciocinio, se um valor de cartdo analégico nao for tratado antes da
execucdo dos grafcet, isto poderia causar o funcionamento errado das evolugdes dos
programas. Logo este também é um arquivo gestor que deve ser tratado antes dos arquivos
gestores de programa, assim todo e qualquer arquivo gestor que incorra na mesma
situacao.

Assim, analise a mesma estrutura de chamada de arquivos com a sequéncia que iremos
trabalhar.

Em Construgao

Observe o quadrado em separado do gestor de interrupgao. Este ndo faz parte da execugao
procedural do programa por motivos 6bvios. O mesmo é executado apenas quando ocorre
a interrupcgao.

A outra parte em destaque € o gestor dos programas principais. Este deve ser analisado em
separado conforme veremos.



Até aqui ja conseguimos rascunhar as chamadas dos arquivos gestores de dados gerais do
programa.

Esta organizacao nao depende do programa, pois a organizagdo é vocé quem constroi no
PLC escolhido. E muito mais facil dar manuten¢do em um programa modularizado por
funcionalidade conforme acabamos de fazer, duvida ?

Bom, suponha que um valor analdgico esteja mostrando um valor duvidoso ou diferente do
que esta sendo mostrado no campo, onde vocé vai procura-lo no programa ? Onde ele esta
sendo escalado no programa ?

Com as informagdes que acabamos de estudar, vocé tem condi¢des de responder essa
pergunta, mas vamos te dar uma ajuda, esta no arquivo gestor de cartas analégicas do
programa.

16.1.1 Chamadas dos programas principais
Volte ao capitulo 3, item 3.2.2. Quais sao os gestores do programa principal ?
Sao:

. Gestores de condig¢des iniciais;
e  Gestores de programas;

e  Gestores de intertravamentos;
e  Gestores de acionamentos;

e  Gestores de defeitos.

Vamos focar na organizacao das chamadas desses gestores.

Seguindo o0 mesmo principio de organiza¢do de chamadas apresentado acima, devemos
chamar todos os gestores que sdao condig¢des iniciais antes dos gestores de programa. Logo :

Em Construgao

Apés a verificacdo das condic¢des iniciais, os gestores de programa podem ser chamados e
os gestores de intertravamentos da planta podem ser chamados apés os gestores de
programa. Os gestores de acionamentos do equipamento dependem do estado do
programa e dos intertravamentos da planta, logo devem ser chamados apés os gestores de
intertravamentos.

Por fim, os gestores de defeito do equipamento devem ser chamados por ultimo como
resultado de todas as operagdes anteriores.

Nosso diagrama de chamadas de arquivos fica assim :
Em Construgdo

Até o momento nao estamos em Grafcet propriamente dito, mas estamos modularizando as
chamadas de arquivo de programa. Modularizacdo aplicada a PLC e de forma amigavel,
grafica, de facil compreensao.



Esta técnica ajuda nas implementagdes dos programas no PLC, ou seja na construgdo e
manutencdo do mesmo. Grafcet faz uso dessa mesma técnica para um melhor
entendimento e padroniza¢do dos programas.

Perceba que a estrutura dos chamados dos arquivos nada tem a haver com o PLC em que
estamos estudando.

A sequéncia dos chamados modularizados conforme fizemos facilita a organiza¢do da
estruturacdo geral do programa e a modularizacao que acabamos de ver pode ser aplicada
para solucionar qualquer caso real em qualquer modelo de PLC.

Agora jd temos subsidios para comegar a aplicar essa estrutura de forma prdtica no PLC em
que estamos estudando e quando descrevemos a técnica grafcet, verd como fica fdcil ...

Em Construgao
16.2 Quiz

Como fazer uma simulagao de sinal, enganando o PLC na estrutura que acabamos de
realizar?

A diferenca principal é o plc, explicar o opc e voltar a questdo da padronizagdo com o estudo
do principal no plc que é a memdria do mesmo.

Observar que ndo necessariamente o supervisorio tem que existir, pode ser uma IHM ou outro
tipo de recurso, sindptico talvez.

Falar sobre os diferentes tipos de processos de batelada, dindmico e fases e equipamentos.

Comentar sobre a aplicabilidades do grafcet, para o que ele serve, as novas aplicagdes.
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Exemplo de uma planta de CIP de fornecimento de dgua, soda e detergente para limpeza de
mdquinas ou planta industriais, que deve obedecer uma determinada sequéncia pré-
estabelecida, conforme descrito abaixo.

Objetivo

Automatizar a planta de fornecimento de CIP, ou seja, agua, soda e detergente, em uma
sequencia pre-estabelecida, conforme descri¢do de processo abaixo.

A planta deve ter 3 modos de operacgao, sendo:

e Modo Automatico: Neste modo, o programa controla os acionamentos da planta,
obedecendo a sequencia abaixo, uma vez recebido um pedido de CIP. Ainda neste
modo, caso um dos equipamentos entre em falha, ou se o operador mudar o modo
de operacdo, os acionamentos devem ser retirados da planta.

e Modo Manual: A planta deve obedecer comando do operador vindos de uma [HM
ou Supervisdrio, como exemplo. Mesmo nesse modo, caso ocorra um alarme, devido
ao nao funcionamento de algum elemento final, o mesmo deve ser apresentado na
[HM / Supervisorio.

e Modo Manutenc¢ao: Modo utilizado pela departamento de manutencado da planta
para fazer testes de acionamento da planta. Assumiremos que o mesmo nao causa
alarmes na planta.

Em Construgao
Descrigao do Processo

Uma explicacdo resumida do funcionamento da planta de CIP, e que serve como proposta
de exercicio para aplicagdo de grafcet e seu entendimento pratico.



e Repouso: Assumir que inicialmente, a planta de CIP encontra-se em repouso. Neste
estado, todos os equipamento, incluindo valvulas encontram-se desligados e o
programa de controle de fornecimento de CIP estd em sua posi¢ao de repouso,
aguardando um pedido de fornecimento de CIP, vido de outro equipamento, ou seja,
0 mesmo aguarda um sinal externo;

e 1stEtapa - Primeiro fornecimento de agua: A primeira etapa do programa,
primeiro fornecimento de dgua potavél, uma vez acionado apds um pedido de CIP
externo. Nesta etapa, assumiremos que as valvulas V101, V102 e a bomba B001,
serdo acionados. O programa fica nesta etapa por 1 min, tempo este que deve ser
parametrizado, antes de passar para a etapa seguinte. Ver nota abaixo.

e 2nd Etapa - Fornecimento de Soda: Segunda etapa do processo, fornecimento de
soda, devem ser acionados somente as valvulas V201, V202 e a Bomba B001. O
programa fica nesta etapa por um tempo determinado por receita, como sugestao 1
min.

e 3rd Etapa - Fornecimento de Detergente: Passo utilizado para neutralizar a soda
em um caso real. Neste passo, somente a valvula V301, V302 e a Bomda B001 devem
ser acionados. A fase obedece também um tempo minimo de 1 min, parametrizavel.

e 4th Etapa - Fornecimento de agua: Segundo fornecimento de dgua, repetindo os
acionamento da primeira etapa e obedecendo o tempo minimo de 1 min, conforme
condi¢des anteriores.

Apés a execucdo do tempo da ultima fase de 4gua, o programa deve retornar para a posicao
de retorno e aguardar um novo pedido de CIP.

Em Construgdo: considerar fazer um video explicando o projeto

Premissas e Excecao do projeto

(1) Premissas e exce¢des do projeto

Afim de simplificar o programa de controle e descomplicar a implementagdo do mesmo,
vamos assumir as seguintes premissas abaixo:

e Golpe de ariete: Vamos assumir que a planta ndo tem golpe de ariete.

o Condutivimetro: Neste exercicio, ndo vamos considerar um condutivimetro para
fazer as viradas do retorno para o tanque correspondente.

 Emergéncia: Caso seja batida a emergéncia da planta, ou seja, botoeira de
emergéncia no campo por algum motivo, o programa deve parar sua execu¢ao no
passo que estiver, desligar todas as saidas e sinalizar na IHM / Supervisoério.

e Tempo das fases / etapas: O tempo de 1 min proposto no desafio do projeto é
apenas uma sugestao, ja que a ideia é rodar o programa simuladamente, e ndo é
objetivo do projeto um tempo suficiente para garantir a limpeza de um equipamento
real.

e Valvula Dreno: Esta proposta de projeto inicial ndo fara uso da valvula de dreno,
uma vez que a légica da mesma depende do uso do condutivimetro.
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Arquivos Fonte
Arquivos fonte dos exercicios e exemplos propostos no Livro.

Fontes dos Exercicios
No Arquivo Descrig¢ao Especificacdo

1

Apéndice A: Configuracao

Coletanea de informacgdes sobre configuragdo de PLC, necessario para otimizar os
recusrsos do PLC afim de atender as necessidades do projeto.

A.1 OBs de Interrupgao

Cyclic Periodic Event-driven
program program program
execution execution execution
OB 10..17 OB 20..23 OB 80..87
,‘,T,'""E . '°E{;“7 (Time-delay interrupts) (Asynchronous errors)
OB 30...38 OB 40..47 OB 121, 122
(Cyclic interrupts) (Hardware interrupts) (Synchronous errors)
e 7 A J
W Y
Interrupt OBs Error OBs

Arvore de Interrupgées: Ilustracdo da arvore de interrupgées da Siemens, como exemplo.

Esta palavra ndo é exclusividade da Siemens, interrupg¢des ciclicas sdo algumas rotinas
especificas e criticas que o programador deseja que sejam executadas em um determinado
horario e evento, por [@intCiclicaOB30].

As interrupg¢des ndo esperam que o programa principal termine seu ciclo. Uma vez que as
interrupgdes ocorrem, ele para o OB principal ( OB1 ) no ponto de interrup¢do e executa
sua rotina, entdao o OB principal retoma o programa do ponto de interrup¢do novamente.

Dominar o uso do recurso de interrup¢ao é importante para solucionar problemas praticos
que somente o uso das mesmas resulta em solugdo confiavel e eficiente.



A.1.1 Tipos de Interrupg¢ao OB

Existem quatro tipos de interrup¢ao OB usados, listados abaixo:
1. Interrupgao Ciclica: 0B30, 0B38
2. Interrupcao de Erro de Hardware: OB40
3. Interrupc¢ao da Hora do Dia: OB20

4. Interrupcao de Inicializacao: OB100

FC \ FB
OBt

FB FC

Operating
system

1/

SFC

\ SFB

Other
OBs

No CLP Siemens, para executar os programas do CLP é utilizado o Bloco Organizacional. No
OB1 que é utilizado para executar I6gica e chamamos outros blocos de programagdo deste
OB1.Em muitas aplicagées pequenas requer apenas o bloco OB1. Mas na aplicagdo grande,
vocé também precisa usar outros blocos de organizagdo que a Siemens oferece no software de
programacdao.

A.1.2 Interrupgao Ciclica (OB30, OB38)

A interrupcgao ciclica é usada quando ha um requisito de execugao ciclica.A ideia por tras
dessa interrupc¢ao € que vocé pode configurar uma delas para ser executada com
determinados tempos ciclicos que independem do tempo do ciclo de varredura do seu
programa principal.

As interrupgdes ciclicas no portal TIA geralmente tém a prioridade de (30: 38) que
depende da CPU que vocé possui. Nem todas tém a mesma interrupgao ciclica, algumas
CPUs tém apenas (32: 35) outras CPUs podem ter outro grupo de interrup¢des do ciclo.

O programa principal OB1 para sua execucdo toda vez que uma interrupcao ciclica é
executada, e o programa volta ao ponto da chamada da interrupg¢ao no bloco principal ao
final da execucao da interrupcao ciclica.

Aplicagoes de interrupgoes ciclicas



1. Controladores PID: O tempo do ciclo de varredura principal pode afetar a precisao
de suas agoes PID, entdo vocé ndo deseja relacionar suas agdes com o tempo do ciclo
de varredura, entdo vocé empurra suas instrugdes PID para uma interrupcao ciclica
para ser executado periodicamente com determinados tempos ciclicos.

2. Segurancga: Seguranca estd em primeiro lugar, portanto durante o seu processo
vocé pode precisar de algumas a¢des de seguranca que devem ser verificadas
periodicamente em determinados horarios.

O tempo de interrupg¢do padrao no PLC S7 é de 100 milissegundos. Mas vocé pode altera-lo
na visualizacao de Hardware.

Para adicionar interrupg¢do ciclica ao OB, abra o portal TIA e siga os passos abaixo.

Passo 1:

—eX

Totally Integrated Automation

[ Details | Uist| Thumbnails

L T ———r S————rr—y InstumentaionTools.com

o MmO ASS § BV

crie um novo projeto e selecione o tipo de CPU. Clique em “visualizagdo do projeto”.

Passo 2:



T8 Siemens - CisersarfatOneDriv tsWatomationProject Projects axX

Totally Integrated Automation

[oetas ] tist_| Thumbrals |

Organizstion blacks (08)

Edt View inset Onine Options Tools Window Help Totally Integrated Automation
G swepoea & X X 0L YDGEE S oo F PORTA

~ Find and replace

InstrumentationTools.com

Na janela seguinte expanda “bloco de programa” e clique duas vezes em “Adicionar novo
bloco”.

Passo 3:

omation¥rojectProjects axX

Totally Integrated Automation

[Oetais_| tst_| Thambnas

Crgwiasion biocks 06) InstrumentationTools.com

Totally ntegrated Automation
o o e = PORTAL

Language:

w

Select08: 10

Descrpton:

‘execution. With 085,you can respond o
oycic time-based ot ntemupt drven events
dunng program exzcution

Uma nova janela aparecerd. Selecione “bloco organizacional” e vocé encontrard todos os tipos
de interrupg¢do de hardware disponiveis. Clique duas vezes em qualquer um para acessar o
ambiente de programagao.

A.1.3 Interrupg¢ao de Hardware (OB40)

Este tipo de interrupg¢do OB é executada quando a CPU detecta algum erro no médulo de
entrada, ou devido a circuitos residentes no médulo de entrada. E preciso que o médulo de
entrada contenha o recurso de interrup¢ao de hardware e o mesmo, OB40, seja
configurado.



A.1.4 Interrupgao por Tempo (OB20)

Este tipo de interrupgdo sera executado com base em um determinado horario do dia para
realizar uma tarefa.

E necessario configurar o OB20 para usar a interrupgao por tempo. Neste bloco vocé pode
especificar um tempo e escrever a logica de execugao da interrupgao por atraso de tempo.

A.1.5 Interrupgao de Inicializ¢ido (OB100)

Exemplos de chamada da interrupao de inicializacao sdo, falha de energia, se o PLC entrar
no modo de parada quando a energia estiver disponivel, a transicdo da CPU de parada para
operacdo sera executada. O O0B100 de inicializagdo sera executado, o que redefinira a
entrada para nao iniciar o equipamento automaticamente.

Este tipo de interrupgdo € utilizado para realizar uma inicializagdo da CPU de forma mais
suave.

A.1.6 Prioridade das Interrupgdes

Uma observagdo muito importante que vocé deve estar ciente disso é a prioridade da
interrupg¢do que vocé esta usando.

Cada interrup¢ao no portal TIA possui um ndmero denominado prioridade que se refere a
disposicao daquela interrupc¢ao entre todas as interrupgoes, supondo que duas
interrupgdes ocorram ao mesmo tempo.

O PLC executara primeiro a maior prioridade e depois a Segunda interrupg¢ao (que tem
menor prioridade) e depois voltard novamente para o OB Principal.

Interrupting the Cyclic Program

E.g. OB82 (Prio.26) =
Error handling.
Executed in eventof

»| E.g.OB10(Prio.2)=
Time-of-day interrupt.

wire break at analog | \ Executed oncea

inputPIW 352 minute from 9:30

-

"
|

0oB1
is

ﬁ executed &

continu-

. ously ..... - until it is interrupted
E.g. OB20(Prio.3)= b { by another OB
Time-delay interrupt. \
Execution starts 3.25s = =
aftera partis \ /
detected. \. / OB NoJ OB Type Priority

OB1 | Cyclicprogram 1
OB 10 | Time-of-day interrupt | 2
OB 20 | Time-delayinterrupt | 3

OB 35 | Cyclicinterrupt 12
OB 40 | Hardware interrupt 16
OB 82 | Error handling 26/28

Exemplo de interrupg¢do do programa ciclico, OB1.



A.1.7 Interrupgoes ciclicas no Portal TIA

Uma observag¢do muito importante que vocé deve estar ciente disso é a prioridade da
interrupc¢do que vocé estd usando.

1. Selecione a CPU desejada:

B Devic Options Y|
; i
=2
8 0 7N 7%
Configurar um novo dispositivo.
2. Selecione adicionar novo bloco organizacional:
Add new block X
Name:
®—‘ Language: B
¥ palbers E— =
Organization | O Manual

block ‘

#; Description:

Function blocks are code blocks that store their values permanently in instance data blocks,
Function block 50 that they remain available after the block has been executed.

(® Automatic

FC

Function

more...

> | Additional information

&) Add new and open [ oK | Cancel

Selecionar adicionar novo bloco organizacional.

3. Selecione qualquer interrupc¢ao e pressione OK:



Add new block

X
Name:
| TOD_INTO
e - o Language: [sn =]
'— » ) Time ofday B =
= I 2 1
o8B » 3 Time delay Scleceon T
Organization ~ 3 Grlic Description:
block
& CYC_INT2 [OB 32] Organization blocks (OBs) control program
& CYC_INT3 [OB 33] execution. With OBs, you can respond to
& OrC_INT4 [OB 34] cyclic, time-based or interrupt-driven events
'_ =y during program execution.
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Selecionar a interrupgdo desejada.

4. Depois de selecionar o desejado, ele sera mostrado nos blocos do programa:
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Conferir o programa.

5. Selecionar as propriedades da CPU para configurar o tempo de execu¢ao:



PLC_T[CPU 414-3 PN/DP] X

JGeneral “ 10 tags ]| System constants “ Texts ]

» General
» MPIUDP interface [X1]
» PROFINETinterface [X5]

A
=i | Cydicintemupts

Startup OB number  Priority Execution  Phase offset | Unit Process image partition(s)
Cycle 108 32 9 [+]1000 0 ms [w[ None [=]
Clock memory 08 33 10 500 0 ms None
¥ Interrupts = OE 1 200 0 ms None
Time-ofday interrupts Il B 35 12 100 0 ms None

Time-delay interrupts It
@ Cyclic interrupts il
Hardware interrupts
Interrupts for DPV1
» Isochronous mode .. L/
Asynchronous error...
Diagnostics system
» System diagnostics
Time of day [v

[ ——

-_— e e

Configurar o tempo de execucdo.

6.

Escrever o programa conforme mostrado na préxima figura.:
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Escrever o programa.

A.2 OBs de Erros

A.2.1 OB121 - Erro de programagao

A.2.2 OB122 - Erro de acesso perférico

https://www.youtube.com/embed/KclkwMxb2kg?si=M8Iw_S6YUakvydhw

A.3 References

[@intCiclicaOB30]



Apéndice B: Ferramentas

Esta é uma lista de ferramentas e hardwares utilizadas em automacao industrial.

B.1 Hardware Kits

B.1.1 Utilitarios de Hardware

No Hardware Processor Caracteristicas Compatibilidade

1

B.2 Ferramentas de Diagnostico

B.2.1 Kits de Diagndstico e Recuperagao
No Ferramentas Descricao

Casos de Uso

1  CloneZilla Programa de clonagem/imagem de particao e
disco semelhante ao True Image® ou Norton
Ghost®.

2  Hirens CD Ferramentas utilizadas para resolver varios

problemas relacionados ao computador.
Notavelmente, ndo inclui nenhum software
pirateado; em vez disso, contém exclusivamente
software gratuito e legal.

3  Medicat USB Sele¢do de ferramentas de diagnostico e
recuperacgao de computador facil de usar.

4  Venloy Ferramenta de codigo aberto para criar uma
unidade USB inicializavel para arquivos
[ISO/WIM/IMG/VHD(x)/EFI.

5 Splunk Software para pesquisar, monitorar e analisar
dados gerados por maquina por meio de uma
interface estilo web.

B.3 IDEs e ambientes de desenvolvimento

Ajuda fazer
implantacao do
sistema, backup e
recuperacao bare
metal.

Diagndstico &
Recuperacao de PC

Diagndstico &
Recuperacao de PC

Solucao USB
inicializavel

Diagndstico de rede

IDE/Ambientes de
No Desenvolvimento Descricao Caracteristicas
1  TIAPortal Portal de Automacgdo Totalmente Ambiente de
Integrado. Ele oferece acesso desenvolvimento de
irrestrito a gama completa de Automacao para
servigos de automacao digitalizada, plataforma de PLC
desde planejamento digital até Siemens

engenharia integrada e operagdo
transparente.



Apéndice C: Instrumentacao

C.1 Sistemas instrumentados de seguranga (SIS)

Existem légicas de votacao 1001, 1002, 2002, 2003 etc*. na arquitetura do sistema
instrumentado de seguranga.

A arquitetura légica de votacao normalmente utilizada no instrumento de campo e/ou
elementos de controle finais para atingir determinado nivel de integridade de seguranca
(SIL) ou para atingir determinada reducdo de custos devido ao desligamento da plataforma.
Em geral, quando devemos usar a arquitetura légica de votacao 1001, 1002, 2002 ou 2003?

Components of a typical
safety instrumented
system

N Sersor

R Safety PLC

BN Actor, in our example
consisting of actuator
and valve

I

Exemplo de SIS.

Em Construgdo

4 Em construgao, https://instrumentationtools.com/voting-logic-safety-instrumented-
system/



C.1.1 Légica de votagao

1001 1002 2003

Processor

Processor f—gm| Processor

Processor l T R

Processor

Processor

1002D 2004D

Processor
' i L A 4 4
1 \71 4

Processor

ty H

- Processor
11 Llh 3
YvYy

u Processor

Processor

Processor

l6gica de votagdo.

Conforme mencionado acima, ha dois propésitos pelos quais determinadas arquiteturas
logicas de votacao foram escolhidas: o primeiro é atingir determinado SIL e, em segundo
lugar, alcancar certa reducao de custos devido ao desligamento espurio da plataforma.

Em Construgdo

Apéndice D: Network

Conjunto de dispositivos como computadores, servidores, telefones celulares, etc., que
estdo conectados e podem compartilhar informagdes e recursos entre si. As redes podem
ser pequenas e locais (como uma rede doméstica) ou abranger uma grande area geografica
(como a Internet).



D.1 Enderecos IP Privados ( Redes Locais )

Os enderecos reservados para redes locais, também conhecidos como enderecgos IP
privados, sao:

e 10.0.0.0a210.255.255.255
e 172.16.0.0a2172.31.255.255
e 192.168.0.02192.168.255.255

U 3 B\\iew T3 Addusses 919

1,79 ?FC
L/@ 2‘57__: L\lzqu\‘oﬂl | &" OUO

Privede TP

Addresses

Eonoe Subnet Mask

1.0.0.0 - 126.255.255.255 255.0.0.0 X

128.0.0.0 191.255.0.0 255.255.0.0 o \ W&
\p/\“\

192.0.0.0 223.255.255.0 255.255.255.0 —I?V\\lm\ft

224.0.0.0 239.255.255.255 A 10.0.0.0 - 10.255.255.255 255.0.0.0

240.0.0.0 255.255.255. 255 1) 172.16.0.0 - 172.31.255.255  255.255.0.0

C 192.168.0.0 - 192.168.255.255 255.255.255.0

97 (L 3.1.D \
255.25¢% 25781?/L /W

—

L ==

[@rfc1918Wiki; @rfc1918]
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As classes de enderecos IP sdo diferentes em termos de quantidade de redes e hosts que
podem acomodar:

e (Classe A: Este é o maior tipo de rede, pois pode acomodar mais de 16 milhdes de
hosts. Os enderecos de Classe A variam de 1.0.0.0 a 126.0.0.0.

e (lasse B: Estas redes podem acomodar até aproximadamente 65.000 hosts. Os
enderecos de Classe B variam de 128.0.0.0 a 191.255.0.0.

. Classe C: Estas redes sdo menores, acomodando até 254 hosts. Os enderegos de
Classe C variam de 192.0.0.0 a 223.255.255.0.

e (Classe D: Esta classe é reservada para multicast. Os enderegos variam de 224.0.0.0 a
239.255.255.255.

e (Classe E: Esta classe é reservada para uso futuro ou experiéncias de pesquisa. Os
enderecos variam de 240.0.0.0 a 255.255.255.255.

D.1.1 Loopback - 127.0.0.0

O range 127.0.0.0 é reservado para comunicag¢des de loopback. Isso significa que é usado
para testar a rede de um computador. Qualquer trafego enviado para um endereco
dentro deste range é redirecionado de volta para o préprio computador.



Exemplo, uma forma de testar se a porta Ethernet esta ok é fazer um loopback nela,
conforme abaixo:>

ping 127.0.0.1
D.2 Entidades de Rede

D.2.1 Roteadores

Roteadores, também conhecidos como routers, sdo dispositivos que encaminham pacotes
de dados entre redes de computadores. Eles tém a capacidade de “rotear” informagodes
de um lugar para outro, fazendo conexdes eficientes entre diferentes redes. Isso é crucial
para a internet, onde os pacotes de dados podem ter que passar por varias redes antes de
chegar ao seu destino final.

D.2.2 Switches

Switches, também conhecidos como comutadores, sdo dispositivos de rede que conectam
varios dispositivos em uma rede de computadores. Eles usam enderecos MAC para
encaminhar dados para o dispositivo de destino, permitindo a comunicacdo de dados de
alta velocidade entre os dispositivos conectados. Ao contrario dos roteadores, que
encaminham os dados para redes diferentes, os switches operam principalmente dentro de
uma Unica rede.

D.2.3 Default Gateway

O Default Gateway, ou Gateway Padrao, é um dispositivo de rede que serve como um ponto
de acesso ou IP que os dispositivos usam para enviar informacgdes para redes fora da sua
rede local. Em geral, é o endereco do seu roteador na rede.

D.3 Comandos uteis

D.3.1 ipconfig ( Windows )

O ipconfig é um comando disponivel em muitos sistemas operacionais baseados em Unix e
em sistemas Microsoft Windows. Ele é usado para exibir as configura¢cdes atuais de rede do
sistema, como enderecos IP, mascaras de sub-rede, gateways padrao e muito mais.

() ifconfig ( Linux)

O comando ifconfig é uma ferramenta de linha de comando que é usada para configurar,
gerenciar e consultar as configuragdes de rede em sistemas operacionais Unix/Linux. Ele
permite configurar (ou exibir) as interfaces de rede do sistema, como enderegos IP,
mascaras de sub-rede, entre outros.

5 Usar o CMD do Windows



D.4 Subnetting IPv4
D.4.1 Subnet Mask

E a mascara de sub-rede, é um ntimero que define a separacio entre a parte darede e a
parte do host em um endereco IP. Ela é usada para identificar a sub-rede a qual um
endereco IP pertence.[@networkingPortion]

«< 32 bits >
Host 256 networks each
o with 16,777,216 hosts
- 8 bits > = 24 bits >
Holst 65,536 networks each
o with 65,536 hosts
<—— 16 bits > - 16 bits —>
16,777,216 networks
Host each with 256 hosts
- 24 bits > -« 8 bits >
Subnetting
(i) Resumo CIDR do IPv4
MASK > 128 | 64 | 32 | 16 | 8 | 4 | 2 | 1
HOST.NET > 256 | 128 | 64 | 32 | 16 | 8 | 4 | 2

INCREMENTO: E o ultimo bit roubado.

/25 > .128
/26 > .192
/27 > .224
/28 > .240
/29 > .248
/30 > .252
/31 > .254
/32 > .255

D.4.2 Enderecos Reservados

Os dois enderecos IP reservados em cada sub-rede sdo o endereco de rede (primeiro) e o
endereco de broadcast (ultimo).




() Enderecos disponiveis

Logo a quantidade de enderecos disponiveis sdo o total de enderecos, menos 2 enderecos,
de rede e broadcast. Lembrando que um endereco, normalmente o primeiro é o enderego
usado para o default gateway da rede.

Assim a quantidade disponivel sera o total da rede, menos 3 enderecos.

D.5 IPv6
https://www.youtube.com/watch?v=QdrfX-2cDqs

Em Construgdo
D.6 Troubleshooting

D.6.1 TCP/UDP open ports

Caso ndo tenha a sua disposicao ferramentas de diagnostico de rede como Splunk, é
possivel utilizar comandos do PowerShell, como o cmdlet Test-NetConnection para
verificar se uma porta esta disponivel (aberta) em um computador remoto.

Vocé pode usar este cmdlet para verificar a resposta e a disponibilidade de um servidor
remoto ou servico de rede, testar se a porta TCP esta bloqueada por um firewall,
verificar a disponibilidade do ICMP e o roteamento.

Este comando, substitui varias ferramentas populares de administracao de Test-
NetConnectionrede, como ping, scanner de porta TCP, tracert, telnet e pathping

(1) Notas do comando Test-NetConnection

e Restricao do comando: comando usado para testar apenas a conectividade de uma
porta TCP. Logo, ndo é possivel usar o cmdlet para verificar a disponibilidade das
portas UDP remotas.

e Versao abreviada do comando Test-NetConnection: TNC é a versao abreviada do
mesmo.

D.6.1.1 Exemplo #1: Comando para verificar se porta remota esta aberta
1. Como exemplo, segue abaixo, comando® para verificar se a porta 257 esta aberta no
servidor remoto ny-msg01, e sua versao abreviada:
Test-NetConnection -ComputerName ny-msg@l -Port 25

¢ Executar no powershell

7TCP 25: Protocolo SMTP



#Versao abreviada

TNC ny-msg@l -Port 25

Em Construcgdo

D.7 Fontes de informacao

D.7.1 Playlist - Your suck at subnetting

https://www.youtube.com/watch?v=5WfiTHiU4x8&list=PLIhvC56v63IKrRHh3gvZZBAGvs
vOhwrRF

D.8 F.Q.A - Perguntas frequentes

D.8.1 Como vocé encontra o endereco IP dos seus dispositivos?
D.8.2 Como saber seu enderego IP

D.8.3 Desmistificando sub-redes

D.8.4 Gateway padrao

D.8.5 Desafio

D.8.6 Solugao do desafio

D.8.7 Recapitulando

D.8.8 O que aconteceu com todos os enderegos IP?
D.8.9 Quais sao os intervalos das classes?

D.8.10 Quem divulgou todos esses enderegos?
D.8.11 O que sao redes sem classes

D.8.12 Isso me deixa louco (Classe D e E)

D.8.13 O que é loopback

D.8.14 O que é o Ping?

D.9 References

[@networkingPortion]
[@rfc1918]
[@rfc1918Wiki]



